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/ AVG INLEIDING

EU verordening 2016/679

» AVG: Algemene Verordening Gegevensbescherming

» GDPR: General Data Protection Regulation

» RGPD: Reglement Général sur la Protection des Données

 Privé en publieke sector

+ Evolutie, geen revolutie

Van toepassing sinds 25 mei 2018
+ Uitzonderingen:

» Verwerkingen strafrechtelijke gegevens door politie en
onderzoeksgerechten: EU Richtlijn 2016/680 - wet van 30 juli 2018

» Elektronische communicatie: e-privacy richtlijn 2002/58 > wet
elektronische communicatie 13 mei 2005 3

Toepassingsgebied AVG
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/ MATERIEEL TOEPASSINGSGEBIED

* NIET: “privacy”
* WEL: verwerking van persoonsgegevens

 Persoonsgegevens:

» elk gegeven dat een natuurlijk persoon rechtstreeks on
onrechtstreeks identificeert of kan identificeren

» Niet: gegevens van rechtspersonen, anonieme gegevens
en puur persoonlijke en huishoudelijke verwerkingen

* Verwerking: verzameling, opslag, gebruik,
aanpassing, verspreiding, doorzending, etc.

[- Natuurlijke person \
* Geen rechtspersoon

middelen
® Beslissingsmacht

¢ Plaats van en toegang
tot = irrelevant

( ¢ Bepaalt doel en de )

Verwerkings-

Betrokkene verantwoor-

delijke

Gezamenlijke

verwerkings-

verantwoor-
delijken

¢ Handelt voor rekening
van verwerkings-
verantwoordelijke(n)
e Instructies

* Bepalen samen doel
en/of middelen van de
verwerking




Rechtmatigheid

Verwerkingsverantwoordelijke
Art. 5 AVG




GEEN VERWERKING ZONDER

/VERWERKINGSGROND

Gewone persoonsgegevens Gevoelige , gezondheidsgegevens Strafrechtelijke

biometrische, genetische gegevens persoonsgegevens

Toestemming Toestemming Schriftelijke toestemming
Noodzaak uitvoering overeenkomst

Noodzaak uitvoering precontractuele
maatregelen

Noodzaak naleving wet Noodzaak naleving arbeids/sociaal recht

Noodzaak bescherming vitale belangen  Noodzaak bescherming vitale belangen

Noodzaak algemeen belang/openbaar Noodzaak zwaarwegend algemeen belang Noodzaak zwaarwegend algemeen belang

gezag

Noodzaak gerechtvaardigde belangen Advocaten / andere juridische raadgevers
Zelf bekendgemaakte persoonsgegevens Kennelijk zelf openbaar gemaakt
Noodzaak voor uitoefening rechtsvordering of Noodzaak beheer eigen geschillen

rechtsbevoegdheid gerechten

leden vzw, medische diagnose, volgegezondheid, Noodzaak voor onderzoek en archivering
onderzoek, archivering

Faker etws

NO CONSENT -

NO PROCESSING




TOESTEMMING IS ONGELDIG

/WANNEER ... (ART. 4.11 EN 7 AVG)

er geen echte vrije keuze is

er dubbelzinnigheid is

de toestemming niet actief is

de toestemming niet apart wordt verkregen
de verplichte informatie niet werd gegeven

de toestemming niet (even makkelijk) kan worden
teruggetrokken

het doeleinde te vaag/ruim wordt omschreven

de toestemming niet specifiek is: bv. verschillende
doeleinden worden gebundeld in 1 toestemming

het initieel gegeven doeleinde wijzigt
* de toestemming niet kan worden bewezen
. 11
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Kwaliteitsprincipes AVG

Verwerkingsverantwoordelijke
Art. 5 AVG
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Rechtmatigheid,
behoorlijkheid en
transparantie

=

Minimale
gegevensverwerking

Principle 1 -

Lawfulness
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/ KWALITEITSPRINCIPES

Doelbinding

g

Opslagbeperking

Juistheid
CRETACOL(i)
MOMNOLITH® /ine

ACRTRRE TN R

Integriteit /

confidentialiteit

Rechten betrokkenen

Verwerkingsverantwoordelijke

Art. 12-22 AVG
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/ MODALITEITEN RECHTEN

» Uitoefening rechten: gratis en hoeft niet te
worden gemotiveerd

* Maximale antwoordtermijn: 1 maand
+ Voorafgaandelijke identificatie is toegelaten

* Sommige rechten zijn conditioneel en kennen
uitzonderingen

16



Overige verplichtingen

Verwerkingsverantwoordelijke en verwerker

A

/ OVERIGE VERPLICHTINGEN

* Register van verwerkingsactiviteiten

* Verwerkers: verwerkersovereenkomst

+ Beveiliging: afgestemd op risico

* Inbreuk op persoonsgegevens (zgegevenslek!)
+ Aanstelling DPO (niet altijd)

* Opstellen Data Protection Impact Assessment
(DPIA) (niet altijd)

» Doorgiftes niet EU landen
* Verantwoordingsplicht
. 18
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Gevolgen niet naleving

Verwerkingsverantwoordelijke en verwerker
Art. 82 AVG

A

/ GEVOLGEN VAN NIET-NALEVING

+ Stakingsvordering door
betrokkene/GBA

» Eenieder kan alle materiéele en
immateriéele schade vergoed zien

 Solidaire aansprakelijkheid tussen
» Verwerkingsverantwoordelijke en verwerker
» Gezamenlijke verwerkingsverantwoordelijken

* Interventie door GBA

¥ N 2

20
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/INTERVENTIE GBA

Op klacht / eigen initiatief
Adviserende bevoegdheden

Onderzoeksbevoegheden =
Inspectiedienst

Corrigerende maatregelen =
geschillenkamer

» Waarschuwing
» Bevel stopzetting verwerking/naleving AVG

> Boetes: tot 10-20 Mio EUR of tot 2-4% jaarlijkse wereldwijde
omzet

¥ N .

21

Case GBA ivm deskundige

GBA beslissing 51/2020 van
27/8/2020

11
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/FEITEN

+ Zaak van slagen en verwondingen met aanstelling
medisch gerechtsdeskundige (MGD)

* MDG verzoekt psychiater bijkomend onderzoek uit te
voeren op slachtoffer

* MDG voegt psychiatrisch verslag toe aan voorverslag en
stuurt dit aan rechtbank en alle partijen

+ Slachtoffer legt klacht neer tegen MDG bij GBA: MDG
mocht psychiatrisch verslag niet integraal overmaken
aan tegenpartij want daarin stonden gevoelige
gezondheidsgegevens over slachtoffer en echtgenoot

23
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OORDEEL GBA:
VERWERKINGSVERANTWOORDELIJKHEID

* Gerechtsdeskundige =
verwerkingsverantwoordelijke

» Bepaalt zelf doel en middelen van de
verwerking

* Ook: deurwaarders, advocaten,
notarissen etc.

24
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/ OORDEEL GBA: VERWERKINGSGROND

* Verwerkingsgrond:

» gewone persoonsgegevens: wettelijke
verplichting (art. 97381 Ger. W)

» Gezondheidsgegevens: zwaarwegend algemeen
belang (art. 9.1.g AVG) = principe van
tegenspraak

25
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OORDEEL GBA: MINIMALE

/GEGEVENSVERWERKING (1)

* Minimale gegevensverwerking:

“artsen en andere deskundigen belast met een
deskundigenopdracht erover dienen te waken dat de in
de door hen opgestelde deskundigenverslagen uitsluitend
persoonsgegevens bevatten die noodzakelijk zijn voor
de doeleinden van de verwerking

[...] dat een voorafgaande noodzakelijkheidstoets dient
te worden uitgevoerd door (medische) deskundigen belast
met de uitvoering van een deskundigenonderzoek, zodat
enkel die persoonsgegevens die ‘“‘ter zake dienend”
zijn_en “‘beperkt tot wat noodzakelijk is voor de
doeleinden waarvoor zij worden verwerkt” [...]

26
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OORDEEL GBA: MINIMALE

/ GEGEVENSVERWERKING (2)

* In casu: geen inbreuk want het staat niet
onomstotelijk vast dat teveel data werden
gedeeld, GBA wil hierover ook geen uitspraak
doen, en MDG had wettelijke verplichting om
persoonsgegevens door te geven = sepot

* GBA zal Orde van Artsen contacteren om
richtlijnen uit te vaardigen ivm toepassing
principe van minimale gegevensverwerking
bij opstelling van deskundigenverslagen

¥ Y
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/LESSEN UIT BESLISSING GBA

+ Gerechtsdeskundigen zijn
verwerkingsverantwoordelijke onder AVG

 Bijgevolg: alle AVG verplichtingen zijn van
toepassing, waaronder:
» Vereiste van verwerkingsgrond
» Kwaliteitsprincipes
> Beveiliging
» Inbreuken op persoonsgegevens
» Verwerkers
» Doorgifte ex EU
> ..

28

14



29

A

/ KRITIEK OP BESLISSING GBA (1)

* Principe van minimale gegevensverwerking:
» hangt af van verwerkingsdoeleinde(n)

» GBA laat na te bepalen wat verwerkingsdoeleinde(n) zijn
in gerechtelijke deskundigenonderzoeken

29
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/KRITIEK OP BESLISSING GBA (2)

+ Art. 55.3 AVG: “Toezichthoudende
autoriteiten zijn niet competent toe te zien
op verwerkingen door gerechten bij de
uitoefening van hun rechterlijke taken.”

» Aanstelling en opdracht deskundige < uitoefening
rechtsprekende functie

» Verloop opdracht < toezicht rechter
» Deskundige=medewerker van het gerecht
» Deskundige: onpartijdig en onafhankelijk

+ =>» Kan GBA wel toezien op

gerechtsdeskundige?
30
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Referenties
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/WETGEVING EU

»  Verordening 2016/679 van 27 april 2016 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens
en tot intrekking van Richtlijn 95/46/EG (algemene verordening
gegevensbescherming), Pb.L. 4 mei 2016, afl. 119, 1-88.

* Richtlijn van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van
persoonsgegevens door bevoegde autoriteiten met het oog op de
voorkoming, het onderzoek, de opsporing en de vervolging van
strafbare feiten of de tenuitvoerlegging van straffen, en betreffende
het vrije verkeer van die gegevens en tot intrekking van
Kaderbesluit 2008/977/JBZ van de Raad, PB.L. 4 mei 2016, afl. 119,
89-131.
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/WETGEVING BE

Wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, BS 10
januari 2018.

Wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking
tot de verwerking van persoonsgegevens, BS 5 september 2018.

Wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van
27 april 2016 van het Europees Parlement en de Raad betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende
het vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG, BS 10
september 2018.

Decreet van 8 juni 2018 houdende de aanpassing van de decreten aan de verordening (EU)
2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens
en betreffende het vrije verkeer van die gegevens en tot intrekking van richtlijn 95/46/EG
(algemene verordening gegevensbescherming), BS 26 juni 2018.

Koninklijk besluit van 25 april 2017 tot vaststelling van de deontologische code van de
gerechtsdeskundigen in toepassing van artikel 991quater, 7°, van het Gerechtelijk Wetboek,
BS 31 mei 2017.
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/ CONTACT

Gerrit Vandendriessche
gerrit.vandendriessche@altius.com

Tour&Taxis Building
Avenue du Port 86C, B414
1000 Brussels
www.altius.com
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